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SALZBURG

Rechtsquellen

Datenschutzrechtliche Rechtsquellen

= Datenschutz-Grundverordnung (DSGVO)
= Plattformarbeits-RL

= Datenschutzgesetz (DSG)

= Forschungsorganisationsgesetz (FOG)

= Telekommunikationsgesetz (TKG)

= Gesundheitstelematikgesetz (GTelG 2012)
= elc
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Sachlicher Anwendungsbereich

Sachlicher Anwendungsbereich (§ 2 DSGVO)
= personenbezogene Daten
= (ganz oder teilweise) automatisiert

= verarbeitet werden.
> DSGVO regelmafig anwendbar!

= Datenschutzrechtliche Bestimmungen der DSGVO sind
technologieneutral (ErwGr 15).
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Phasen von Kl-Systemen SALZBURG

Ruckkopplungsschleife

Schritt 1

Eine Nutzeranfrage
aus der Vergangen-
heit wird zufallig
ausgewahlt

Wi st ot e

Ein ,Kl-Lehrer”
schreibt ein Beispiel
fiir eine gute Jalem.de ist ein
Antwort deutschspeachiges
Internet-Magatin,
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Die manuell
erzeugten Daten
werden zum
Modelltraining
verwendet

Die Methode des Reinforcement Learning mit menschlicher Riickmeldung

Trainingsphase
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Zu einer zufalligen s
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mehrere mogliche ———
Antwaorten von GPT
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Die Daten werden
verwendet, um ein
Bewertungsmodell zu -y
¥
trainieren, welches die

Cualitat von Texten n.«.

abschdtzen kann

Schritt 3

Zu zufilligen
Nutzeranfragen werden
Antworten von GPT
zufallsbasiert erzeugt

Das Bewertungsmodell
schatzt die Qualitit der
Antworten

Die Qualitit der
Antworten wird als
LBelohnung” im Sinnes
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verwendet, um das
Madell zu verbessern
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ermoglichte die Leistungssteigerung von GPT-3 zu ChatGPT.

Anwendungsphase
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Ausgewahlte datenschutzrechtliche Problemstellungen SALZBURG

Rechtmaligkeit einer Verbot einer automatisierten
Verarbeitung (Art 6 DSGVO) Entscheidungsfindung (Art 22
DSGVO)
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Rechtmaldigkeit der Verarbeitung
(Art 6 Abs 1 lit f DSGVO)

—




RechtmaRigkeit einer Verarbeitung
Rechtmalligkeitstatbestande
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Erfillung eines Vertrags

CONTRACT

Rechtliche Verpflichtung Berechtigtes Interesse L ~benswichtige Interessen

Offentliches Interesse

Einwilligung
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RechtmaRigkeit einer Verarbeitung E%Dio&, .
Berechtigte Interesse (Art 6 Abs 1 lit f DSGVO) SALZBURG

Art 6 Abs 1 lit f DSGVO: die Verarbeitung zur Wahrung der berechtigten Interessen des
Verantwortlichen [...] erforderlich ist, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person [...] Uberwiegen, [...].

Prufschema
Berechtigte Interessen Erforderlichkeit VerhaltnismaRigkeit ieS

* weit auszulegen - jedes von der * Verarbeitung pbD muss zur Wahrung * Interessenabwagung (balance test)

Rechtsordnung gebilligte Interesse der berechtigten Interessen « Sowohl die Interessen der AG als
Bsp: erforderlich sein = Verbindung auch die Interessen der AN miissen
- Sicherstellung der IT-Sicherheit zwischen Verarbeitung und bewertet und gewichtet werden

(ErwGr 49), Interessen _ ) « Je zwingender und wichtiger die
« Interne Verarbeitungszwecke (ErwGr * auf das notwendige Mal® beschrankt berechtigten Interessen, desto

48) = keine gelinderen Mittel schwerere Eingriffe lassen sich auf

rechtfertigen.
* Objektiv, einzelfallbezogen

* Schutzmallnahmen sind zu
berucksichtigen.

* Betrugs- und
Fehlverhaltenspravention (ErwGr 47

« Uberwachung und Kontrolle von
Arbeitnehmer:innen

» Effizienzsteigerungen und
Optimierung von Arbeitsprozessen

* Informationsbeschaffung im
Bewerbungsverfahren



PARIS

RechtmaRigkeit einer Verarbeitung b%?&‘fé‘é .
VerhaltnismaRigkeitsprufung

SALZBURG

Transparenz

Umfang

Schutzmafd Dauer der und Art der

nahmen Verarbeitung

Folgen fur

Berechtigte die Interessen, Grundrechte

Interessen und Grundfreiheiten
Betroffenen
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Judikaturanalyse — Sachverhalt 1/2 e

SALZBURG
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Rechtmafligkeit einer Verarbeitung
Judikaturanalyse — Sachverhalt 2/2
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Rechtmafligkeit einer Verarbeitung
Judikaturanalyse — Verarbeitungszwecke

4[

Steuerung der Logistikprozesse

—

» Verschieben von Mitarbeiter:innen je nach Arbeitsanfall
« Hilfe fur Mitarbeiter:innen mit Schwierigkeiten

4[

Grundlage fir individuelles Feedback

N/

» Anerkennungsfeedback (leistungsstarksten 10 %)

» Entwicklungsfeedback (leistungsschwachsten 5 %)

» Anlernfeedback (in den ersten 10 Wochen)

» Regulares Feedback pro Quartal fur alle Beschaftigten

Personalentscheidungen

N/

 Entfristungen
» Beforderungen
« Kindigungen
» Entlassungen




Rechtmafligkeit einer Verarbeitung i

VG Hannover 9.2.2023, 10 A 6199/20, NZA-RR 2023, 264

Verw

<\\§ Ubersieht hohe Transaktionskosten eines

. = Mww
Kurswechsel
e

—— ?& Ubersieht tatsachlichen Machtverhaltnisse
Lagerarbeiter:innen # Richter:innen!
Warter et al, 2\& Transparenz ist Voraussetzung fur Anpassungs- und

Kurswechsel

2024/03 Leistungsdruck.

| Arbeitsplatzwechsels sowie Bindungen an bestehende AG

_/

7
/ .
v Ergebnis: Datenverarbeis




Rechtmafligkeit einer Verarbeitung
CNIL 27.12.2023, SAN-2021-021
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=kt ZEIT#:ONLINE totsen 5,

rrrrrrrrrr
Amazon muss Millionenstrafe
wegen Uberwachung von

Mitarbeitern zahlen

Die de wirft
auf die Sekunde” iberwacht zu haben. Auct

Uhr Quelle: ZEIT ONLINE, AFP, Reuters, ale

=L

Verwaltungsstrafe iHv EUR 32 Mio gem Art 83 DSGVO fur diverse
Verstolle gegen die DSGVO (etwa gegen Art 5, 6, 12, 13 und 32
DSGVO)

Strafe fiir Amazon wegen
Mitarbeiteriiberwachung in Frankreich

Teilen ==

Wegen illegaler Uberwachung: 32
Millionen Euro Strafe fiir Amazon

Qbeitnehmer:innen
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VerhaltnismaRigkeitsprufung

SALZBURG

Transparenz

Umfang
und Art der
Daten

Schutzmal Dauer der
nahmen Verarbeitung

Berechtigte Folgd(ieg s Interessen, Grundrechte

Interessen und Grundfreiheiten
Betroffenen




PARIS

RechtmaiBigkeit einer Verarbeitung ;%D\;;;%gw
Betroffene Grundrechte

SALZBURG

Geschutzt sind alle Grundrechte der GRC ausgehend von der Wurde des
Menschen (Art 1 GRC)

= Art 2 GRC: Recht auf korperliche und geistige Unversehrtheit
= Art 7 GRC: Achtung des Privat- und Familienlebens

= Art 10 GRC: Gedanken-, Gewissens- und Religionsfreiheit

= Art 12 GRC: Versammlungs- und Vereinigungsfreiheit

= Art 21 GRC: Nichtdiskriminierung

= Art 23 GRC: Gleichheit von Mannern und Frauen

= Art 30 GRC: Schutz bei ungerechtfertigter Entlassung

= Art 31 GRC: Gerechte und angemessene Arbeitsbedingungen

¥ ¥

Datenschutzrechtliche Sanktionen = 20 Mio oder 4 % vom weltweiten Jahresumsatz (Art 83 DSGVO)




RechtmaRigkeit einer Verarbeitung
Grundrechtskollision und Mindestschutz e
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Einwande

* Meist keine absoluten Grundrechte

* Informationsbeschaffungsrecht des AG ist ebenso grundrechtlich durch Art 16
GRC geschiitzt (Jarass, Art 16 GRCh* Art 16 Rn 9; G6tz, Big Data 49) =
Grundrechtskollision

> ME Grundrechte der Betroffenen starker in den Fokus rucken!

— (Erst) durch Bezugnahme kommt den Interessen (sprachlich und
dogmatisch) adaquates Gewicht.

— Rsp des EuGH:

besonders wichtige Regeln (Bestimmungen der AZ-RL EuGH C-580/19,
Stadt Offenbach, ECLI:EU:C:2021:183, Rn 27) bzw

bedeutsame Grundsatze des Unionsrechts darstellen handelt, deren
Einhaltung etwa Erwagungen rein wirtschaftlicher Art nicht untergeordnet
werden durfen (EuGH C-514/20, Koch Personaldienstleistungen GmbH,
ECLI:EU:C:2022:19, Rn 23).




RechtmiRigkeit einer Verarbeitung DRON
Geschutztes Rechtsgut e ‘

Was ist das Recht auf Datenschutz?
. SchutzdorRrivaicohire?
. Rochtaufint ionelle Salbetbost] ;
= Recht auf Datenschutz ist mE ein ,Transformationsgrundrecht"

— Damit ist gemeint, dass das Recht auf Datenschutz — bezogen auf die
Rechtmaldigkeit — fur sich selbst keinen Inhalt hat.

— Es bezieht seinen Inhalt vielmehr aus anderen Quellen, allen voran aus den
Grund- und Freiheitsrechten.

» Das Datenschutzrecht sichert, dass die Verarbeitung nicht ohne Kenntnis
und ohne Berucksichtigung der Interessen der Betroffenen durchgefuhrt wird.



Rechtmaligkeit einer Verarbeitung
Zwischenfazit i

Rechtsunsicherheit, was tun?

- Bestehende Abwagungskonzepte verwenden
— Fragerecht der AG (Goétz, Big Data 95 f);
— Interessenabwagung des OGH zu § 96 ArbVG;

— System der stufenweisen Kontrollverdichtung
(Kotschy/Reimer, ZAS 2004, 129; Goricnik in Griinanger/Goricnik,
Arbeitnehmer-Datenschutz und Mitarbeiterkontrolle? Kap 6 Rz 6.45 ff);

= Verarbeitungsverbote des Art 7 PlattformarbeitsRL
= Abschluss von Betriebsvereinbarungen auf Basis von Art 88 DSGVO!
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Verbot automatisierter
Entscheidungen

(Art 22 DSGVO) /////f—\\\
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Verbot automatisierter Entscheidungen ;4
Art 22 DSGVO - Tatbestand &) saLzsuRa

Art 22 - Automatisierte Entscheidungen im Einzelfall einschlieBlich Profiling

(1) Die betroffene Person hat das Recht, nicht einer ausschlieldlich auf einer automatisierten
Verarbeitung [...] beruhenden Entscheidung unterworfen zu werden, die ihr gegentber
rechtliche Wirkung entfaltet oder sie in ahnlicher Weise erheblich beeintrachtigt.

(2) Absatz 1 gilt nicht, wenn die Entscheidung

a) fur den Abschluss oder die Erfullung eines Vertrags zwischen der betroffenen Person und dem
Verantwortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche
unterliegt, zulassig ist und diese Rechtsvorschriften angemessene Malinahmen zur Wahrung der
Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person enthalten oder

c) mit ausdrucklicher Einwilligung der betroffenen Person erfolgt.

7(3) In den in Absatz 2 Buchstaben a und ¢ genannten Fallen trifft der Verantwortliche )
angemessene Maldnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen
der betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens

einer Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf
\Anfechtung der Entscheidung gehort.

4)[...]

J
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Verbot automatisierter Entscheidungen Looron
Allgemeines =

Verarbeitung [...] beruhenden Entscheidung unterworfen zu werden, die ihr gegenuber rechtliche

Die betroffene Person hat das Recht, nicht einer ausschlieBlich auf einer automatisierten
Wirkung entfaltet oder sie in ahnlicher Weise erheblich beeintrachtigt.

= Verbot, kein Betroffenenrecht (EuGH C-634/21; Greiner, ZAS 2022, 258;
Jahnel in Jahnel, DSGVO Art 22 Rz 3)

— Hintergrund: Schutz vor einer Entscheidung allein auf Grundlage automatisierter
Bewertung von Personlichkeitsmerkmalen

— der/die Einzelne soll nicht zu einem blofden Objekt computergestutzter Programme
werden.

= Art 22 stellt keinen RechtmaRigkeitstatbestand dar.

— ob bzw in welcher Form das Resultat einer (rechtmaldigen) Verarbeitung genutzt werden darf
(Jahnel in Jahnel, DSGVO Art 22 Rz 4).



Verbot automatisierter Entscheidungen

,2ausschliel3lich auf einer automatisierten Verarbeitung beruhend?

= hM:
— ganzlich ohne menschliche Beteiligung (human in the loop)

— Einbeziehung einer Person nicht nur symbolische Geste, sondern echte
Aufsicht (Jahnel in Jahnel, DSGVO Art 22 Rz 7).

= EuGH, C-634/21, SCHUFA Holding, ECLI:EU:C:2023:957

— Bereits die Ermittlung eines Wahrscheinlichkeitswerts stellt eine —
grundsatzlich verbotene — automatisierte Entscheidung im Einzelfall dar,
sofern dieser Wahrscheinlichkeitswert von einem Dritten als maRgebliche
Entscheidungsgrundlage verwendet wird.

= Unklar, ob Schufa Entscheidung auf andere Sachverhalte Ubertragbar,
Anwendungsbereich des Art 22 Abs 1 DSGVO weiter als bislang
angenommen (so auch VwGH Ro 2021/04/0010).

— Rechtfertigungsmoglichkeiten werden starker in den Fokus der Diskussion
geraten




PARIS

Verbot automatisierter Entscheidungen 5&0\;3@%
Rechtfertigungsmaoglichkeiten e
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= Rechtfertigungsmoglichkeiten (Art 22 Abs 2 DSGV)
— Abschluss oder Erfullung eines Vertrags erforderlich
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Verbot automatisierter Entscheidungen bﬁiR;‘&“S
,7/Abschluss oder Erfullung eines Vertrags erforderlich” 2

SALZBURG

Allgemeine Kriterien

Ausnahmebestimmung — enge Auslegung (Jahnel in Jahnel, DSGVO Art 22 Rz 22)
Sachlicher Zusammenhang zwischen automatisierter Entscheidung und Vertrag
(Martini in Paal/Pauly, DSGVO/BDSGS3, Art 22 Rn 31a).

MafRstab der Erforderlichkeit

Entscheidung “ ~Wenn fur das Vorliegen zumutbarer
genauso gut durch Erreichen desselben Alternativen, zur
die AG selbst Ziels andere Verfligung stehende
getroffen werden B wirksame und (personelle) Ressourcen,
kann, beschrankt weniger Aufwandsersparnis durch
durch das MaB des eingreifende Mittel Kl-Einsatz, ,Mehrwert"
Vertretbaren. nicht verfigbar sind.” einer menschlichen
Entscheidung.
(Heine, Der Vorbehalt menschlicher

\ Entscheidung im Arbeitsverhaltnis, 200 fy k (Art 29-Gruppe, WP251rev.01, 25)/ \ (Auer-Mayer, ZESAR 2024, 203) /

[ Abwagung im Einzelfall = Wertungsfrage ]




Verbot automatisierter Entscheidungen
Angemessene Mallhahmen

» Wenn Rechtfertigung gelingt > angemessene » Keine Rechtfertigung? Abweichung von Art 22
MaRBnahmen, um die berechtigten Interessen, auf Basis von Art 88 DSGVO?
Rechte und Freiheiten zu wahren (Art 22 Abs 3) e Zust Knitter’ D|g|ta|e Weisungen 150’ B/um,
» Dazu zahlen mindestens People Analytics 165.
 das Recht auf Erwirkung des Eingreifens » aA Heine, Der Vorbehalt menschlicher
einer Person, Entscheidungsfindung im Arbeitsverhaltnis 156
» auf Darlegung des eigenen Standpunkts it
und
 auf Anfechtung der Entscheidung.

PlattformarbeitsRL liefert nicht nur Nachweis, dass ein Abweichen auf Basis von Art 88 Abs 1
DSGVO moglich ist (vgl ErwGr 39, 64), sie liefert auch ,Blaupause” fur angemessene und
besondere Malinahmen gem Art 88 Abs 2 DSGVO bzw Art 22 Abs 3 DSGVO!
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Sonderbestimmungen - PlattformarbeitsRL e
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= Verarbeitungsverbote (zB emotionaler oder psychischer Zustand,
private Gesprache, Zeitraume wahrend AN keine Arbeiten ausfuhren
Vorhersage der Ausubung von Grundrechten)

- Informationspflichten (insb ob Uberwachungs- und
Entscheidungssysteme eingesetzt werden, welche Tatigkeiten

kontrolliert werden etc)
= Vielzahl menschlicher Schutz- und Interventionsmoglichkeiten

— Spezifische Anforderungen an das (technische) Design und den Einsatz
algorithmischer Systeme (humans before the loop).

— spezifische Rechte, um automatisierte Entscheidungen ,anzufechten” und so
Begrindungen und deren Uberprufung durch Menschen zu verlangen
(humans after the loop)

— Uberwachungspflichten (humans above the loop).
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Zusammenfassung und
Ausblick
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Zusammenfassung und Ausblick
Stellenwert des Datenschutzrechts

10101001
0'"\!'00
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Kl-Einsatz am Arbeitsplatz ist
multifunktional.

Datenschutzrecht schitzt nicht

nur Privatsphare, sondern alle

Grund- und Freiheitsrechte der
Betroffenen!

t
~ > ° -
-4 o L -
_ Zahlreiche Abschluss von
Abwagungsentscheidungen — Betriebsvereinbarungen!

Rechtsunsicherheit
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Datenschutzrechtliche
Rollenverteilung

—




Datenschutzrechtliche Rollenverteilung DRON
Allgemeines =

= Rollen nach der DSGVO:

— Art4 Z 7 DSGVO: Verantwortlicher ist jene naturliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die (allein oder gemeinsam
mit anderen) uber die Zwecke und Mittel der Verarbeitung entscheidet.

— Art4 Z 8 DSGVO: Auftragsverarbeiter ist, wer personenbezogenen Daten
im Auftrag des Verantwortlichen verarbeitet.

= Die datenschutzrechtliche Rollenverteilung knupft stets an die jeweilige
Verarbeitung an.

= grol’e Rechtsunsicherheit!
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Datenschutzrechtliche Rollenverteilung ;«"
Kl-Anbieter/Kl-Betreiber bzw Arbeitgeber:innen e

SALZBURG

= KIl-Anbieter bzw Kl-Betreiber legt durch den Programmcode fest, welche
Daten durch das System erhoben und verarbeitet werden -
Verantwortlichkeit?

= Maldgeblich ist,

— wer die Entscheidungsbefugnis Uber den Zweck der Datenverarbeitung,
also Uber das Ob, Wofur und Wie der Verarbeitung, innehat.

— wer die Entscheidungsgewalt uber den Einsatz der Verarbeitung oder
etwa wer die Befugnis hat, bestimmte (Inhalts-)Daten zu loschen
(Hartung in Kiihling/Buchner, DS-GVO BDSG* Art 4 Nr 7 Rn 13; Jahnel in
Jahnel, DSGVO Art 4 Z 7 Rz 15 ff; Horn, Jahrbuch Datenschutzrecht
2019, 108 f)

= Diese Entscheidungen werden typischerweise nicht vom Kl-Anbieter bzw -
Betreiber selbst getroffen, sondern von den AG, die die Systeme einsetzen
- Verantwortliche!
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Datenschutzrechtliche Rollenverteilung ;«"
Kl-Anbieter/Kl-Betreiber bzw Arbeitgeber:innen e

SALZBURG

= Konnen auch Kl-Anbieter bzw -Betreiber Verantwortliche sein?

= Ja, das betrifft vor allem solche Verarbeitungen, die im besonderen (Eigen-
)Interesse stehen. Zu denken ist dabei etwa an Verarbeitungen

— zur Verbesserung des Systems
— der eigenen Dienstleistungen oder

— eine bestimmte Sekundarnutzung personenbezogener Daten der
Anwendung (etwa zu Forschungszwecken).

= Hinsichtlich der Primarzwecke, wie die Erbringung der vertragsgemalen
Dienste, handelt es sich wohl idR um eine Auftragsverarbeitung.

— Allenfalls kann eine (gemeinsame) Verantwortlichkeit vorliegen (hangt davon ab, ob
und wenn ja inwieweit der Kl-Anbieter/KI-Betreiber ebenfalls Uber Zwecke und Mittel
der Verarbeitung entscheidet).



Datenschutzrechtliche Rollenverteilung @
Mitarbeiter:innen als Verantwortliche? -+

weEL I

Art 29 DSGVO: Jede dem Verantwortlichen unterstellte Person, die Zugang zu personenbezogenen Daten hat, darf diese Daten
ausschlieldlich auf Weisung des Verantwortlichen verarbeiten [...].

« Bei Datenverarbeitungen von AN, die im Rahmen der
- Pflicht fiir Verantwortliche, in Geschaftstatigkeit und zu Unternehmenszwecken (im

Unternehmen eine konkrete, Interesse des AG erfolgen), sind grds nicht den AN selbst
detaillierte Handlungsanleitung fiir die Verantwortliche, sondern die AG.
die Verarbeitung personenbezogener « Gilt auch fiir Abteilungen, die weitgehend frei und
.Date.n zu erteilen. _ unabhangig handeln kénnen und somit auch selbststandig
* Verarbeitet ein AN ohne Weisung (iber Art und Mittel der Datenverarbeitung entscheiden.

des AG personenbezogene Daten,
entscheidet er selbst (iber die Zwecke e Gilt nicht, wenn AN unbefugterweise oder im

und Mittel der Verarbeitung iSd Art 4 Eigeninteresse liegende Zwecke mit einer

Z 7 DSGVO (so etwa OLG Dresden Datenverarbeitung verfolgen, die sich von den

30. 11. 2021, 4 U 1158/21; Zwecken/Interessen des Arbeitgebers unterscheiden (BVwG

Gosch/Leitinger, jusIT 2022, 23 [28]). W252 2246278-1/4E, ecolex 2022/663, 1027 [Primosch] =

juslT 2023/18, 37 [Thiele]; Bogendorfer in Knyrim, DatKomm
Art 29 DSGVO Rz 6).
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Rechtmalligkeitstatbestande
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Erfillung eines Vertrags
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Rechtliche Verpflichtung
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Berechtigtes Interesse
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Offentliches Interesse

Einwilligung
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RechtmaBigkeit der Verarbeitung Ll

Einwilligung NN ERSITH

SALZBURG

= Einwilligung muss freiwillig erfolgen (Art4 Z 11, Art 7 Abs 4 DSGVO)

— strenger Malistab

= Im Arbeitsverhaltnis aufgrund der personlichen Abhangigkeit ist davon
auszugehen, dass regelmaliig keine Freiwilligkeit vorliegt (DSK
8.3.2006, K178.209/0006-DSK/2006; Goricnik in Knyrim, DatKomm
Art 88 Rz 69 DSGVO)

— Ausnahme Datenverarbeitung gereicht (auch) zum erkennbaren Vorteil des
zustimmenden AN

= jederzeit begrundungslos widerrufbar (Art 7 Abs 3 DSGVO)

= Zustimmung des BR kann die Zustimmung des betroffenen AN
nicht ersetzen



